
Die Betreiber sind zur Wahrung Ihrer datenschutzrechtlichen Belange im Zusammenhang mit 
Ihrer Nutzung unserer Dienste verpflichtet, und sind jederzeit bestrebt, die Sicherheit und 
Integrität Ihrer personenbezogenen Daten in Übereinstimmung mit dem anwendbarem 
Datenschutzrecht zu wahren. Hierfür verpflichten wir uns, Ihre personenbezogenen Daten 
ausschließlich zum Zwecke der Prüfung und Validierung eines Testergebnisses, Impf- oder
Genesenenausweises im Rahmen der Bekämpfung der COVID-Pandemie zu verarbeiten und 
nicht zu anderen Zwecken zu nutzen oder weiterzugeben. 

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare natürliche Person beziehen. So stellen z.B. Ihre E-Mail-Adresse und Ihre 
IP-Adresse personenbezogene Daten dar, für deren Verarbeitung die Datenschutzgrund-
verordnung (im Folgenden DSGVO) enge Grenzen setzt. Selbst wenn diese Daten, etwa durch 
Verschlüsselung pseudonymisiert werden (d.h. Ihnen nicht sofort, sondern nur durch eine 
Kombination von Daten und Schlüsseln zugeordnet werden können), sind diese datenschutz-
rechtlich ebenso zu schützen und wie Klardaten zu behandeln. Die Vorgaben der DSGVO zum 
Umgang mit diesen Daten treffen vor allem den Verantwortlichen, also denjenigen, der die 
Daten erhebt und verarbeitet. Sofern der Verantwortliche die Daten zur Erbringung einer 
Leistung an Dienstleister weitergibt, so muss dies Ihnen als Betroffenen gegenüber trans- 
parent gemacht werden. Der jeweilige Dienstleister muss dabei an dieselben Standards wie 
der Verantwortliche gebunden und von diesem kontrolliert werden.

Wir sind direkt verantwortlich für die Verarbeitung der personenbezogenen Daten, die Sie bei 
der Registrierung in der App eingeben. Wir sehen die Angaben, die Sie bei der Registrierung 
und der Nutzung der App machen nicht als Klardaten, anders als Sie selbst in Ihrer Ansicht auf 
dem benutzten Gerät. Uns liegen Ihre personenbezogenen Daten nur in verschlüsselter Form 
vor.
 
A. Verantwortlicher

Der für die Verarbeitung personenbezogener Daten, die von uns direkt erhoben werden, 
Verantwortliche ist:

Makrolog AG, vertreten durch den Vorsitzenden des Vorstands Andreas Herberger, Patrick-
straße 43, 65191 Wiesbaden, Tel.: 0611 – 957820, Fax: 0611 – 9578228,
E-Mail: zentrale@makrolog.de

B. Kontaktdaten

Siehe oben
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Als weitere Analyse-Plattform verwenden wir Matomo, was wir selbst aber auf einem Server 
hosten (hub.makrolog.de). 

Als Fehlertracking verwenden wir Sentry (sentry.io). Dazu wird auf die Datenschutzerklärung 
von Sentry verwiesen (https://sentry.io/privacy/). 

2. Prozessbeschreibung

Nach Eingabe der E-Mail-Adresse wird für Sie ein individueller Schlüssel generiert. Die 
E-Mail-Adresse muss via 6-stelligen Code verifiziert werden mit einem sogenannten OTP 
(One-Time-Password). Die verschlüsselten Daten werden an das System übertragen und auf 
den Servern unserer Dienstleister innerhalb des EU-Raums gespeichert.

Die App scannt die Impf-, Genesen- oder Test-Zertifikate und prüft die Signatur der Zertifikate 
via des RKI-Service der von der Fiirma Ubirch im Aufgrag des RKI angeboten wird 
(https://de.dscg.ubirch.com/trustList/DSC/ - offizielle Stelle). Danach prüft die APP den Inhalt 
des Zertifikates in Bezug auf die Validität unter dem eingestellten Prüfmodus (3G/2G/2G+/...). 
Dabei wird der Name, Vorname und das Geburtsdatum des Zertifikatsinhabers angezeigt. Die 
Protokollierung der Kontrollen erfolgt anonymisiert und hält nur den Zeitpunkt und den Status 
der Prüfung fest. Zusätzlich wird festgehalten, ob die Identität durch den Ausweisabgleich mit 
der APP oder manuell geprüft wurde. 

Falls der Betrieber der APP das namentliche-Protokoll aktiviert werden im Protokoll auch der 
Name, Nachname und das Geburtsdatum des Zertifikatsinhabers gespeichert. Beim Aktivieren 
dieser Funktion erfolgt ein Hinweis auf die damit verbundenen datenschutzrechtlichen
Konsequenzen und insbesondere darauf, dass der Veranstalter die Teilnehmer auf diese 
Speicherung hinzuweisen und ggf. das Einverständnis dafür einzuholen hat, wenn nicht eine 
allgemeine Rechtsgrundlage (z. B. Nachweis der Impfplicht aufgrund § 20a IfSG) vorhanden ist. 

C. Prüfung eines Test-, Impf- und Genesenenzertifikats

1. Datenkategorien

Wir verarbeiten folgende Kategorien von Daten, welche notwendig sind, um die Überprüfung 
der Statusvorgaben im Zusammenhang mit der Bekämpfung von COVID-Infektionen erlasse-
nen Verordnungen der Länder zu gewährleisten bzw. zu erleichtern:

Kontaktdaten
Funktionale Daten
Temporäre Nutzungsdaten

Analysedaten

E-Mail-Adresse für Login
QR-Code, Verschlüsselung des QR-Codes
IP-Adresse, IP-Standort, Art und Version des eingesetzten 
Endgeräts, Informationen zum genutzten mobilen Netzw-
erk, Zeitzonen-Einstellungen, Betriebssystem und Plattform.
Die Aktuelle Version (zb. 2.3 oder 2.4)
Die Plattform (iOS oder Android)
Die Geräte-Sprache

:
:
:

:



3. Besondere Kategorien personenbezogener Daten nach Art. 9 DSGVO

Die Daten des Impfzertifikats bei denen es sich um Gesundheitsdaten handelt, die dem Art. 9 
DSGVO unterliegen werden nur temporär für die Statusfeststellung ausgewertet und nicht 
dauerhaft gespeichert. 

Weitere sensible Daten (z. B. politische Meinungen, Religionszugehörigkeit, genetische oder 
biometrische Informationen) werden von uns grundsätzlich nicht verarbeitet. Wir bitten Sie, 
daher keine derartigen Daten durch unsere Dienste oder im Zusammenhang mit diesen offen-
zulegen.

4. Zwecke und Rechtsgrundlagen der Verarbeitungen

Wir werden Ihre personenbezogenen Daten nur zweckgebunden entsprechend den 
aufgeführten Rechtsgrundlagen verarbeiten. Nachfolgend werden jeweils Verarbeitungen in 
Bezug auf den jeweiligen Hauptzweck beschrieben und die jeweiligen Rechtsgrundlagen für 
die Verarbeitung Ihrer personenbezogenen Daten genannt.

Im Folgenden sind Verarbeitungen sowie deren Zwecke und Rechtsgrundlagen dargestellt, 
welche der Unterstützung der Kontaktnachverfolgung dienen.

Bei Registrierung erheben und speichern wir die E-Mail-Adresse um eine Nutzung der Dienste 
unserer App gewährleisten zu können. Diese Dienste beinhalten eine einmalige Erhebung, um 
einen schnellen und einfachen Check-In bei einem Veranstalter zu ermöglichen. Rechtsgrund-
lage: Art. 6 (1) 1 b) DSGVO.

Sofern der QR-Code gescannt wird (das Vorhalten der Smartphonekamera über den QR-Code), 
um den Check-In und den Abgleich der Zertifikate durchzuführen, erfolgt dies unter Nutzung 
Ihrer Kamera. Nur der jeweilige QR-Code wird dabei eingelesen. Zusätzlich kann durch 
OCR-Erkennung der Personalausweis mit den Daten des Zertifikats abgeglichen werden. Daten 
des Personalausweises werden nicht gespeichert. Rechtsgrundlage: Art. 6 (1) 1 a) DSGVO: 
Einwilligung durch Einschalten der Kamerafunktion, ggf. nach Aufforderung in der App. Sie 
können die Einwilligung jederzeit für die Zukunft widerrufen, indem Sie Ihre Kamera-Funktion 
ausschalten. 

Sie können sich freiwillig dafür entscheiden, dass Ihr 2G/ 3G Status bei einem Check-In mit den 
Einlassbestimmungen des Standortes abgeglichen wird. In der App wird angezeigt, ob Sie die 
Einlassbestimmungen erfüllen. Rechtsgrundlage: Art. 9 (2) a) iVm Art. 6 (1) 1 a) DSGVO: Einwil-
ligung durch Aktivieren der 2G / 3G Funktion.

Bei Registrierung sowie Nutzung der App werden temporäre Nutzungsdaten erhoben und 
gespeichert. Zweck ist die Gewährleistung der Sicherheit des App-Systems und damit die 
Gewährleistung der Leistungserbringung an Sie. Rechtsgrundlage: Art. 6 (1) 1 b) DSGVO.

5. Empfänger:innen personenbezogener Daten

Um die zuvor in dieser Datenschutzerklärung beschriebenen Zwecke zu erreichen, geben wir 
Ihre personenbezogenen Daten an folgende Empfänger:innen weiter, mit der Maßgabe, dass 
diese Daten in keiner anderen Weise als zur Erbringung von Dienstleistungen für uns 
verwenden dürfen (als sogenannte Auftragsverarbeiter im Sinne des Art. 28 DSGVO):



Makrolog AG (eigene Server)
AWS am Standort Frankfurt

Es wurden Auftragsverarbeitungsverträge nach Art. 28 DSGVO mit diesen Empfänger:innen 
abgeschlossen, sodass sie nur zweckgebunden und auf unsere Weisung Ihre Daten verarbeiten 
können. Wir geben Ihre personenbezogenen Daten an folgende Empfänger:innen weiter:

6. Dauer der Speicherung personenbezogener Daten

Das anonyme Protokoll wird nach 30 Tagen gelöscht
Das namentliche Protokoll wird nach 8 Stunden anonymisiert und nach 30 Tagen gelöscht
Sofern Sie DIGITALKEYCHECKplus zur Dokumentation der Erfüllung der Impfpflicht 
nach § 20a IfSG verwenden, erfolgt keine Löschung der Daten, da in diesem Falle eine
gesetzliche Grundlage für die Speicherung vorhanden und die Speicherung zur Einhalt der 
rechtlichen Vorgaben notwendig ist. 

7. Rechte der betroffenen Personen

Hinsichtlich der Verarbeitung Ihrer personenbezogenen Daten haben Sie folgende in der 
DSGVO vorgesehenen Rechte, die Sie für alle Verarbeitungen, für die wir verantwortlich sind 
(s. Teil C. 4.), uns gegenüber geltend machen können:

Das Recht, eine Aussage darüber zu verlangen, ob Ihre personenbezogenen Daten verarbeitet 
werden und, sofern dies der Fall ist, das Recht auf Auskunft über diese Daten: Wir speichern 
Ihre Daten ausschließlich verschlüsselt und besitzen selbst nicht die zur Entschlüsselung 
notwendigen Schlüssel. Daher können wir nicht nachverfolgen, ob personenbezogene Daten 
einer bestimmten Person im luca System verarbeitet werden. Anders als wir selbst, können Sie 
in der eigenen Historie und den eigenen Kontaktdaten alle via luca App erhobenen und 
verschlüsselt gespeicherten Daten einsehen. Innerhalb der App haben Sie ebenfalls die
Möglichkeit Ihre bei uns gespeicherten Daten herunterzuladen, indem Sie den Auskunftsbut-
ton bedienen.

Das Recht, die Berichtigung Ihrer personenbezogenen Daten zu verlangen, sofern diese 
unrichtig oder unvollständig sind (Art. 16 DSGVO). Sie können ausschließlich selbst ihre
Kontaktdaten (bis auf die Historie) in der luca App berichtigen. Wir erfüllen dieses Recht
bereits durch die bereitgestellten Funktionalitäten. Zur Ausübung müssen Sie nur in den 
entsprechenden Bereich innerhalb der luca App gehen und die Korrektur/ Änderung
vornehmen. Ihre Aufenthaltsdaten dürfen um die rechtlichen Anforderungen der Länderver-
ordnungen zur Bekämpfung von Covid-Infektionen nicht berechtigt werden. Eine solche 
Korrektur ist aufgrund der Verschlüsselung ebenfalls nicht durchführbar.

Das Recht, unter bestimmten Voraussetzungen zu verlangen, dass Ihre personenbezogenen 
Daten unverzüglich gelöscht werden (sog. „Recht auf Vergessenwerden“) (Art. 17 DSGVO). 
Diesem Recht kommen wir durch die Bereitstellung eines Löschbuttons nach. Über diesen 
können Sie die Löschung Ihrer Daten durchführen, wobei die Löschung innerhalb der in 
Abschnitt C. 6. beschriebenen Fristen erfolgt. Wir selbst können dies aufgrund der
Verschlüsselung nicht für Sie ausführen.



 

Das Recht, unter bestimmten Voraussetzungen die Einschränkung der Verarbeitung Ihrer 
personenbezogenen Daten zu verlangen (Art. 18 DSGVO). Auch dieses Recht können wir
aufgrund der Verschlüsselung und da uns selbst die zur Entschlüsselung notwendigen
Schlüssel nicht vorliegen, nicht erfüllen.

Das Recht, eine hinsichtlich der Verarbeitung Ihrer personenbezogenen Daten gegenüber uns 
erteilte Einwilligung (für das Teilen Ihrer Historie mit dem Gesundheitsamt, für das Erheben 
der Daten mittels Geo-Fencing sowie bei der Nutzung Ihrer Kamera) jederzeit zu widerrufen. 
Dies geschieht für die Zukunft durch Änderungen Ihrer Einstellungen. Ein solcher Widerruf 
berührt nicht die Rechtmäßigkeit der Verarbeitung, die bis zu Ihrem Widerruf erfolgt ist. Bitte 
beachten Sie, dass bei Widerruf die verschlüsselten Daten aufgrund der Verschlüsselung Ihnen 
nicht zugeordnet und daher bis zu ihrer automatischen Löschung nicht von einer Verarbeitung 
ausgeschlossen werden können. Bitte beachten Sie, dass wir Ihre personenbezogenen Daten 
grundsätzlich nicht in Form von Klardaten, sondern verschlüsselt verarbeiten, und wir daher in 
bestimmten Fällen nicht in der Lage sein werden, einer entsprechenden Aufforderung durch 
Sie zur Gewährung der vorgenannten Rechte nachzukommen.

Ungeachtet der vorstehenden Rechte haben Sie das Recht, Beschwerde bei einer
Aufsichtsbehörde für Datenschutz und Informationsfreiheit einzulegen:

D. Abgleich des Testergebnisses, Impf- oder Genesenennachweises

1. Datenkategorien

Sofern Sie die Funktion zur Prüfung und Validierung eines Testergebnisses, Impf- oder Gen-
esenennachweises nutzen, erheben wir zudem auf Basis Ihrer Einwilligung folgende Daten:

Der QR-Code wird nicht gespeichert, sondern nur eingescannt, ausgelesen und validiert. 

2. Prozessbeschreibung

wie oben Abgleich QR-Code.

3. Besondere Kategorien personenbezogener Daten nach Art. 9 DSGVO

Sofern Sie Ihr COVID-Testergebnis oder den digitalen Genesenen- oder Impfausweises mit der 
App prüfen und validieren wollen, erfolgt dies ebenfalls gemäß Art. 9 (2) a) iVm Art. 6 (1) 1 a) 
DSGVO nur auf Grundlage Ihrer ausdrücklichen Einwilligung. 

Weitere sensible Daten (z. B. politische Meinungen, Religionszugehörigkeit, genetische oder 
biometrische Informationen) werden von uns grundsätzlich nicht verarbeitet. Wir bitten Sie, 
uns keine derartigen Daten durch unsere Dienste oder im Zusammenhang mit diesen offenzu-
legen.

4. Zwecke und Rechtsgrundlagen der Verarbeitungen

Im Folgenden sind Verarbeitungen sowie deren ergänzende Zwecke und Rechtsgrundlagen 
dargestellt, 



 

Prüfung des Testergebnisses, eines Impf- oder Genesenausweises:

Art. 9 (2) a) iVm Art. 6 (1) 1 a) DSGVO: Einwilligung durch das Einfügen des Dokuments.
 
Scannen siehe oben: Art. 9 (2) a) iVm Art. 6 (1) 1 a) DSGVO; Einwilligung durch Einschalten der 
Kamerafunktion, ggf. nach Aufforderung in der App.

Sie können die Einwilligung jederzeit für die Zukunft widerrufen, indem Sie Ihre Kamera-
Funktion ausschalten. 

5. Empfänger:innen personenbezogener Daten

wie oben
 
6. Dauer der Speicherung personenbezogener Daten

Die Daten werden nach einem Tag gelöscht. Auf die oben aufgeführten Ausnahmen unter Nr. 
 
7. Rechte der betroffenen Personen

Hinsichtlich der Verarbeitung Ihrer personenbezogenen Daten haben Sie folgende in der 
DSGVO vorgesehenen Rechte, die Sie für alle Verarbeitungen, für die wir verantwortlich sind 
(s. Teil D. 4.), uns gegenüber geltend machen können:

Das Recht, eine Aussage darüber zu verlangen, ob Ihre personenbezogenen Daten verarbeitet 
werden und, sofern dies der Fall ist, das Recht auf Auskunft über diese Daten: Ihr Dokument 
wird nur lokal bei Ihnen auf dem Endgerät gespeichert. Wir verfügen nur über die Kennung, 
die zu Zwecken des Vorbeugens von Missbrauch an uns übermittelt wird. Diese Kennung 
können wir Ihnen nicht zuordnen. Innerhalb der App haben Sie die Möglichkeit die in Ihrer App 
lokal hinterlegten Daten, indem Sie den Auskunftsbutton bedienen.

Das Recht, unter bestimmten Voraussetzungen zu verlangen, dass Ihre personenbezogenen 
Daten unverzüglich gelöscht werden (sog. „Recht auf Vergessenwerden“) (Art. 17 DSGVO). Sie 
können Ihr Dokument jederzeit manuell aus der App entfernen, wodurch auch die Kennung 
aus dem luca System entfernt wird. Die Kennung wird automatisch 72 Stunden nach Erhebung 
aus unserem System gelöscht.

Das Recht, eine hinsichtlich der Verarbeitung Ihrer personenbezogenen Daten gegenüber uns 
erteilte Einwilligung (für den Abgleich Ihres Vor- und Nachnamens sowie der Erstellung und 
Nutzung der Kennung des Dokuments) jederzeit zu widerrufen. Dies geschieht für die Zukunft 
durch Löschen der fotografierten/gescannten COVID-Testergebnisse bzw. der Genesenen- 
oder Impfausweise. Ein solcher Widerruf berührt nicht die Rechtmäßigkeit der Verarbeitung, 
die bis zu Ihrem Widerruf erfolgt ist. Zur Ausübung dieser Rechte gegenüber uns können Sie 
sich auch an unsere Datenschutzbeauftragte, unter den in Teil B dieser Datenschutz- erklärung 
genannten Kontaktdaten wenden.

Ungeachtet der vorstehenden Rechte haben Sie das Recht, Beschwerde bei einer Aufsichtsbe-
hörde für Datenschutz und Informationsfreiheit einzulegen.



 

E. Version

Dies ist die aktuelle Fassung unserer Datenschutzerklärung (gültig ab dem 22.02.2022). Wir 
behalten uns vor, diese Datenschutzerklärung anzupassen (insbesondere im Falle von 
Änderungen der Rechtslage oder Änderungen unserer Dienste). Aus diesem Grund empfiehlt 
es sich diese Datenschutzerklärung in regelmäßigen Abständen abzurufen.


